Hosting — umowa powierzenia przetwarzania. Wersja 20/05/25

Umowa powierzenia przetwarzania danych
osobowych dla ustug hostingu zgodne;
z ,,Regulaminem ustug hostingu z dnia 20.05.2025”

Umowa powierzenia przetwarzania danych osobowych zawarta na podstawie art. 384 Kodeksu
cywilnego (zwigzanie wzorcem umowy) w zwigzku ze §wiadczeniem przez podmiot
przetwarzajacy ustugi ,,Hostingu” (dalej: Ustuga) zawarta pomiedzy:

podmiotem powierzajacym dane osobowe zwanym dalej ,,Administratorem”, reprezentowanym
przez:

a

Lubuskim Centrum Cyfryzacji Go Cloud Sp. z o.0., ul. Walczaka 42 66-400 Gorzow
Wielkopolski), NIP 5210417157, Regon: 010464542, spétka wpisana do Krajowego
Rejestru Sadowego prowadzonego przez Sad Rejonowy w Zielonej Gorze, VIII

Wydzial Gospodarczy pod nr KRS 0001146081, NIP: 5993292825, REGON: 540229701,
zwanym dalej ,,Podmiotem przetwarzajacym” badz ,,LCC”,

reprezentowanym przez:
Marcina Gucie — Prezesa Zarzadu

zwana dalej: ,,Umowa”.

Administrator i Podmiot przetwarzajacy sa zwani dalej lacznie ,,Stronami”.

Umowa wchodzi w zycie z chwilg rozpoczecia $wiadczenia Uslugi.

§1
Przedmiot Umowy

1. Na podstawie art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwiazku z przetwarzaniem
danych

osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych, dalej jako: ,,RODO”),
Administrator powierza Podmiotowi przetwarzajacemu przetwarzanie danych osobowych
w zwiazku ze $§wiadczeniem Uslugi, w zakresie wskazanym w Zalaczniku nr 1 (,,Zakres
powierzonych danych osobowych”).

2. Powierzenie Danych osobowych Podmiotowi przetwarzajacemu nastepuje w celu
korzystania z Uslugi, ktérej przedmiot okreslony jest w odrebnym regulaminie.

3. Usluga bedzie §wiadczona w oparciu o ,,Regulamin §wiadczenia ustug hostingu” z dnia
14.05.2025 (dalej: Regulamin), ktéry dostepny jest na stronie LCC.

4. Zakres powierzenia moze zosta¢ zmieniony przez Administratora poprzez przeslanie do
Podmiotu przetwarzajacego zaktualizowanej wersji Zalacznika nr 1.

5. Podmiot przetwarzajacy moze przetwarza¢ Dane osobowe wylacznie w zakresie i celu
okreslonym w Umowie.
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Przetwarzanie Danych osobowych przez Podmiot przetwarzajacy odbywa si¢ wylacznie
do chwili zakonczenia §wiadczenia Ustugi.

Po zakoticzeniu przetwarzania danych osobowych, Podmiot Przetwarzajacy zobowiazuje
si¢ do trwalego usunigcia danych w sposéb uniemozliwiajacy odzyskanie w terminie 90
dni od zakonczenia swiadczenia Uslugi, o ile prawo nie wymaga ich dalszego
przechowywania.

W przypadku koniecznosci przechowywania danych po zakonczeniu umowy, Podmiot
Przetwarzajacy zobowiazuje si¢ poinformowac o tym Administratora.

Usuniecie danych musi odbywac¢ si¢ w sposéb trwaly, z zastosowaniem metod
uniemozliwiajacych ich odzyskanie.

§2
Obowiazki Podmiotu przetwarzajacego

Podmiot przetwarzajacy posiada zasoby infrastrukturalne, wiedze¢ oraz wykwalifikowany
personel, w zakresie umozliwiajacym nalezyte wykonanie Umowy.

Podmiot przetwarzajacy jest zobowigzany:

a. przetwarza¢ dane zgodnie z instrukcjami 1 polecaniami Administratora. W przypadku
otrzymania instrukcji od Administratora Podmiot przetwarzajacy powinien wdrozy¢
instrukcje niezwlocznie lub poinformowaé¢ Administratora o braku mozliwosci
wdrozenia;

b. niezwlocznie poinformowa¢ Administratora, jezeli zdaniem Podmiotu
przetwarzajacego wydane mu instrukcje lub polecenie stanowi naruszenie RODO lub
innych przepiséw w zakresie ochrony danych;

c. przetwarza¢ Dane osobowe zgodnie z udokumentowanym poleceniem
Administratora;

d. dolozy¢ nalezytej starannosci przy przetwarzaniu powierzonych danych osobowych.

e. poinformowa¢ Administratora przed rozpoczeciem przetwarzania w przypadku gdy
obowiazek przetwarzania danych osobowych przez Podmiot przetwarzajacy wynika z
przepisow prawa, o ile prawo nie zabrania udzielania takiej informacji z uwagi na
wazny interes publiczny;

f.  przetwarza¢ Dane osobowe wylacznie w miejscu ustalonym w

g przechowywaé Dane osobowe przez czas wskazany przez Administratora zgodnie z
Umowa;

h. utrwala¢, organizowad, porzadkowaé, przechowywac, adaptowaé lub modyfikowac,
pobieraé, przegladac, wykorzystywaé, ujawnia¢, dopasowywac lub laczy¢, ograniczad,
usuwac lub niszczy¢ zgodnie z wytycznymi Administratora;

i. upowazni¢ do przetwarzania danych osobowych wszystkie osoby, ktére beda
przetwarzaly powierzone dane osobowe;

j.  przeszkoli¢ osoby upowaznione z zakresu ochrony danych osobowych;

k. zobowiaza¢ osoby upowaznione do zachowania tajemnicy;
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l.  wspiera¢ Administratora w wywigzywaniu si¢ z obowiazku odpowiadania na zadania
osoby, ktorej dane dotycza;

m. w przypadku wplywu do Podmiotu przetwarzajacego zadania w zakresie realizacji
praw osob, ktérych dotycza powierzone dane, Podmiot przetwarzajacy niezwlocznie
informuje o tym Administratora. Udzielajac informacji, Podmiot przetwarzajacy
przekazuje dane nadawcy i tre§¢ zadania oraz okresla, w jakim zakresie jest w stanie

przyczynic si¢ do realizacji zadania;

n. wspiera¢ Administratora w wywiazywaniu si¢ z obowiagzkéw okreslonych w art. 32-36
RODO tj. w szczegdlnodci w zakresie:

i.  zapewnienia bezpieczenstwa przetwarzania Danych osobowych poprzez
wdrozenie §rodkéw technicznych oraz organizacyjnych zgodnie z minimalnym
wykazem $rodkow, ktére zobowiazany jest wdrozy¢é Podmiot przetwarzajacy
okreslonym w Zalaczniku nr 2),

ii.  dokonywania zglaszania naruszen ochrony danych osobowych organowi
nadzorczemu oraz zawiadamiania oséb, ktérych dane dotycza o takim naruszeniu,

iii.  dokonywania przez Administratora oceny skutkéw dla ochrony danych oraz
przeprowadzania konsultacji Administratora z organem nadzorczym;

o. prowadzi¢ rejestr kategorii czynno$ci przetwarzania dokonywanych w imieniu
Administratora zgodnie z art. 30 ust.2 RODO;

p. niezwlocznie udostgpnia¢ Administratorowi na jego zadanie informacje niezbedne do
wykazania spelnienia przez Administratora obowiazkéw wynikajacych z wlasciwych
przepiséw prawa, w szczegolnosci z RODO, w tym przekazywaé informacje o
stosowanych zabezpieczeniach, zidentyfikowanych zagrozeniach i incydentach w
obszarze ochrony danych osobowych w zakresie informacji dotyczacych niniejszej
Umowy.

q. umozliwia¢ Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytow;

r. niezwlocznie poinformowa¢ Administratora o:

i.  toczacym si¢ lub zakoficzonym postepowaniu, w szczegdlnosci administracyjnym
lub sadowym, dotyczacym przetwarzania powierzonych przez Administratora
danych osobowych,

ii.  decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania danych,
skierowanej do Podmiotu przetwarzajacego,

iii.  kontrolach dotyczacych przetwarzania danych osobowych przez Podmiot
przetwarzajacy,

iv.  wszelkich skargach osob, ktérych dane dotycza zwiazanych z przetwarzaniem ich
danych osobowych;

3. Podmiot Przetwarzajacy moze powierzy¢ danych osobowych dalszym
podprzetwarzajacym bez uprzedniej pisemnej zgody Administratora jedynie w celu
realizacji Ustugi.
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Podmiot Przetwarzajacy zobowiazuje si¢ do zawarcia umowy z podprzetwarzajacym,
zapewniajacej co najmniej taki sam poziom ochrony danych, jaki wynika z niniejszej
umowy.

Podmiot Przetwarzajacy ponosi odpowiedzialnos$¢ za dziatania podprzetwarzajacych.

§3
Srodki organizacyjne i techniczne

Podmiot Przetwarzajacy zobowigzuje si¢ do zachowania nalezytej starannosci przy
wdrozeniu §rodkéw technicznych 1 organizacyjnych, zgodnie z art. 32 RODO, majacych
na celu zapewnienie bezpieczenstwa przetwarzania danych osobowych.

Wykaz minimalnych $rodkéw technicznych i organizacyjnych stuzacych minimalizacji
ryzyka wiazacego si¢ z przetwarzaniem, ktére zobowiazany jest wdrozy¢ Podmiot
przetwarzajacy zostal okreslony w Zalaczniku nr 2.

W przypadku stwierdzenia, ze stosowane $rodki moga by¢ nieadekwatne do ryzyka
wigqzacego si¢ z przetwarzaniem, Podmiot przetwarzajacy w porozumieniu z
Administratorem rekomenduje wdrozenie $rodkéw technicznych i organizacyjnych
stuzacych zabezpieczeniu przetwarzania danych osobowych.

Podmiot przetwarzajacy wdraza rekomendowane $rodki minimalizacji ryzyka wiazacego
si¢ z przetwarzaniem po uprzednich uzgodnieniach z Administratorem zakresu, sposobu i
terminu wdrozenia oraz podziatu zwiazanych z nim kosztow.

§4
Dalsze powierzenie i transfer do panstw trzecich

Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza Umowg do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania Uslugi po uzyskaniu
uprzedniej pisemnej zgody Administratora danych.

Przekazanie powierzonych danych do panstwa trzeciego moze nastapi¢ jedynie na
udokumentowane polecenie Administratora danych, chyba Ze obowiazek taki naktada na
Podmiot przetwarzajacy prawo Unii lub prawo panstwa czlonkowskiego, ktéremu
podlega Podmiot przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania
Podmiot przetwarzajacy informuje Administratora danych o tym obowiazku prawnym, o
ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

Podwykonawca, o ktérym mowa w §4 ust. 1 Umowy winien spetniac te same gwarancje i
obowiazki jakie zostaly natozone na Podmiot przetwarzajacy w niniejszej Umowie.

§5
Prawo do audytu

Administrator ma prawo do przeprowadzania okresowych audytéw i inspekcji Podmiotu
Przetwarzajacego w zakresie zgodnosci z niniejszq umowsa oraz RODO.

Podmiot Przetwarzajacy zobowigzuje si¢ do wspolpracy podczas audytu.

Administrator zobowiazuje si¢ do zachowania poufnosci w zakresie informacji
uzyskanych w trakcie audytu.
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4. Administrator danych realizowaé bedzie prawo do audytu w godzinach pracy Podmiotu
przetwarzajacego i z minimum 14 dniowym uprzedzeniem.

5. Prawo do przeprowadzenia audytu obejmuje:

a. wstep do pomieszczen, w ktorych znajduja si¢ zasoby uczestniczace w operacjach
przetwarzania powierzonych danych osobowych;

b. Zadanie zlozenia wyjasnien od oséb upowaznionych do przetwarzania
powierzonych danych osobowych;

c. wglad do dokumentéw i1 danych majacych bezposredni zwigzek z celem kontroli
oraz przeprowadzanie ogledzin urzadzen, no$nikdw oraz systemoéw
informatycznych stuzacych do przetwarzania powierzonych danych.

6. Podmiot przetwarzajacy zobowiazuje si¢ do usunigcia uchybien stwierdzonych podczas
kontroli, w terminie wskazanym przez Administratora danych nie dtuzszym niz 21 dni.

§6
Obstuga naruszen

1. Podmiot przetwarzajacy zobowiazuje si¢ do wdrozenia i stosowania procedur sluzacych
wykrywaniu naruszen ochrony danych osobowych.

2. Po stwierdzeniu naruszenia ochrony powierzonych mu przez Administratora Podmiot
przetwarzajacy, bez zbednej zwloki zglasza informacje o naruszeniu Administratorowi.

3. Zgloszenia naruszen oraz korespondencja w ramach audytow beda przesylane za pomoca
poczty elektroniczne;j.

4. O ile to mozliwe zgloszenie naruszenia powinno zawiera¢ co informacje o:
a. czasie trwania,
b. czasie i okoliczno$ciach stwierdzenia (wykrycia) naruszenia,
c. skali naruszenia (liczbie 0s6b i rekordow/wpiséw ich dotyczacych),
d. prawdopodobnej przyczynie,

e. §rodkach podjetych w celu zminimalizowania konsekwencji naruszenia oraz
proponowanych dzialaniach zapobiegawczych 1 naprawczych.

5. Podmiot przetwarzajacy podejmuje dzialania majace na celu ograniczenie i naprawienie
negatywnych skutkéw naruszenia.

6. Podmiot przetwarzajacy jest zobowiazany do dokumentowania naruszeni ochrony
powierzonych mu danych osobowych, w tym okoliczno$ci naruszenia ochrony danych
osobowych, jego skutkéw oraz podjetych dziatan zaradczych.

§7
Czas trwania przetwarzania oraz zasady odpowiedzialnosci

1. Administrator powierza Podmiotowi przetwarzajacemu Dane osobowe do przetwarzania
na czas $wiadczenia Uslugi zgodnie z Regulaminem.
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2. Administrator danych moze rozwigzaé¢ niniejsza Umowe ze skutkiem natychmiastowym,
gdy Podmiot przetwarzajacy:

a. pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas audytu
nie usunie ich w wyznaczonym terminie;

b. przetwarza dane osobowe w sposéb niezgodny z Umowa;

c. powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

§8
Postanowienia koficowe

1. Zmiany w Zalacznikach do Umowy nie beda uwazane za zmiany Umowy i nie beda
wymagaly zawarcia aneksu do Umowy.

2. Wszelkie spory w zwiazku z Umowg zostang poddane pod rozstrzygniecie sadu
powszechnego miejscowo wlasciwego zgodnie z siedziba Podmiotu przetwarzajacego.

3. Nastepujace Zalaczniki do Umowy stanowia jej integralng czesé:
a. Zalacznik nr 1: Zakres powierzenia danych osobowych;
b. Zalacznik nr 2: Wykaz minimalnych §rodkéw technicznych i organizacyjnych;

c. Zalacznik nr 3: Dane kontaktowe 1 klauzula informacyjna.
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Zalacznik nr 1

1. Zakres powierzenia danych osobowych

Lbieranie Tak/Nie
Utrwalanie Tak/Nie
Przechowywanie Tak/Nie
Opracowywanie Tak/Nie
Usuwanie Tak/Nie
Inny: Tak/Nie

2. Charakteri cel przetwarzania

Zautomatyzowany — dane sqg przetwarzane automatycznie w ramach
produkcyjnej infrastruktury serwerowej oraz kopii zapasowych w celu
realizacji Ustugi

3. Kategorie 0séb, ktérych dane dotyczqg

Klienci / kontrahenci administratora danych Tak/Nie
Pracownicy i wspotpracownicy administratora | Tak/Nie
danych

Uzytkownicy kohcowi ustug cyfrowych Tak/Nie
Inne:

4. Kategorie danych

Dane identyfikacyjne Tak/Nie

Dane kontaktowe Tak/Nie

Tre$C korespondencii Tak/Nie
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Dane logowania i dane techniczne Tak/Nie

N e Tak/Nie

..................................................................

5. Szczegodlne kategorie danych

Administrator danych oswiadcza, iz powierzone w ramach | Tak/Nie

Swiadczonej ,,Ustugi” dane
nie stanowigce szczegdlnej kategorii danych osobowych
w rozumieniu art. 9 RODO
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Zalacznik nr 2

Wykaz minimalnych $rodkéw technicznych i organizacyjnych, ktére zobowigzany jest wdrozy¢
podmiot przetwarzajacy

W celu zapewnienia stopnia zabezpieczenia odpowiadajacemu ryzyku przetwarzania Podmiot
przetwarzajacy w ramach realizacji ,,Uslugi” zobowigzuje si¢ wdrozy¢ co najmniej nast¢pujace

srodki techniczne i organizacyjne:

1.

10.

11.

Wyda¢ upowaznienia dla personelu dziatajacego w imieniu Pomiotu przetwarzajacego do
przetwarzania danych osobowych;

Przeprowadzi¢ szkolenie personelu dzialajacego w imieniu Podmiotu przetwarzajacego z
przepiséw i zasad ochrony danych przed przystepnie do przetwarzania;

Zobowigza¢ do zachowania w tajemnicy personel dziatajacy w imieniu Pomiotu
przetwarzajacego przed przystepnie do przetwarzania;

Usna¢ po zakonczeniu realizacji Uslug dane oraz ich kopie w okreslnie
nieprzekraczajacym 90 dni, chyba Ze prawo Unii lub prawo panstwa czlonkowskiego lub
prawo polskie, nakazuja przechowywanie danych osobowych.

Zapewni¢ mechanizmy kontroli dostgpu do systemu informatycznego w ktérym
przetwarza si¢ dane osobowe, w taki sposob, ze dostep do tych danych jest mozliwy
jedynie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia;

Zapewni¢ oprogramowanie stuzace ochronie systeméw informatycznych
wykorzystywanych w ramach realizacji ,,Uslug”, w szczegdlnosci przed dzialaniem
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego oraz przed utrata danych spowodowang awaria zasilania lub zaklécenia
w sieci zasilajacej;

Zapewni¢ mozliwo$¢ wykonywania kopii zapasowej danych oraz programoéw stuzacych
do przetwarzania danych.

Zapewni¢ przechowywanie kopii zapasowych w miejscach zabezpieczonych przed
nieuprawnionym przejeciem, modyfikacja, uszkodzeniem, lub zniszczeniem;

Zapewni¢ by urzadzenia, dyski, lub inne elektroniczne no$niki informacji, zawierajace
dane osobowe, przeznaczone do likwidacji lub przekazania podmiotowi
nieuprawnionemu pozbawi¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkodzi¢ w sposéb uniemozliwiajacy ich odzyskanie lub/i odczytanie;

Zapewni¢ ochrong systemdw informatycznych stuzacych do przetwarzania danych
osobowych przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie
fizycznych lub logicznych zabezpieczent chronigcych przed nieuprawnionym dostgpem;

Zapewni¢ $rodki kryptograficzne ochrony wobec danych wykorzystywanych
uwierzytelniania, ktére sa przesylane w sieci publicznej.
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Zalacznik 3

Dane kontaktowe i klauzula informacyjna

Imie, nazwisko, stanowisko osoby wyznaczonej do kontaktu w sprawie
realizacji umowy

Adres e-mail do kontaktu w sprawie realizacji umowy

Numer telefonu do kontaktu w sprawie realizacji umowy

Reprezentowany podmiot

Klauzula informacyjna

Klauzula informacyjna na podstawie art. 14 w Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych) dalej Rozporzgdzania
2016/679

1. Tozsamos¢ i dane Lubuskie Centrum Cyfryzacji Go Cloud sp. z 0. o,
kontaktowe ul. Walczaka 42, Gorzow Wielkopolski
administratora

2. Dane kontaktowe iod@I|cc.lubuskie.pl
inspektora ochrony
danych
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3. Cele przetwarzania Dane takie jak imie, nazwisko, stanowisko,

danych osobowych, reprezentowany podmiot, numer telefonu, adres
podstawa prawna oraz | email przetwarzane bedg w celu zawarcia,
kategorie danych realizacji oraz rozliczenia umowy Ustugi
osobowych hostingowej w tym:

a. kontaktu w ramach realizacji zobowigzan
wynikajgcych z realizacji ,,Ustugi”,

b. ustalenia, dochodzenia lub obrony roszczen,
c. monitorowania jakosci Swiadczonych ustug
na podstawie art. 6 ust. 1 lit. f tj. prawnie
uzasadnionego interesu administratora

4. Informacje o a. Organy uprawnione na podstawie przepisdw
odbiorcach danych prawa

b. Podmioty przetwarzajgce w imieniu
Administratora

5. Okres, przez ktory Do czasu przedawnieni roszczen w zwiqzku z

dane osobowe bedg realizacjq ,,Ustugi”

przechowywane

Ir6dto danych Ustugobiorca — Administrator powierzajgce dane
osobowe

Prawa osdb, ktérych a. Prawo dostepu do danych

dane dotyczqg b. Prawo zgdania ich sprostowania

c. Prawo do ograniczenia przetwarzania

d. Prawo do wyrazenia sprzeciwu wobec
przetwarzania danych z przyczyn zwigzanych z
szczegolng sytuacijq

Prawo whniesienia skargi | Osobie, ktérej dane dotyczg przystuguje prawo
do organu nadzorczego | do wniesienia skargi do organu nadzorczego 1j.
Urzedu Ochrony Danych Osobowych

Informacje o Dane osobowe nie bedq przetwarzane w sposdb
zautomatyzowanym zautomatyzowany (w tym w formie profilowania),
podejmowaniu decyzji, | moggcy wywotywac skutki prawne lub w

w tym o profilowaniu podobny sposdb istotnie wptywac na osobe,

ktérej dane dotyczg




